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1. INTRODUCCION

En busca de satisfacer las necesidades operativas y de la informacion de los funcionarios
y colaboradores, y a su vez garantizar la calidad de los servicios que ofrece el area de
sistemas, dirigiendo los esfuerzos a la optimizacién de sus procesos y organizacion para la
implementacion, entrega y soporte de los servicios de tecnologia de informacion y
comunicaciones.

En este documento se define y delimita cuales son los servicios de Tecnologias de la
Informacion (TI) que actualmente se prestan, es decir, los servicios que se encuentran en
produccion, identificado como Catalogo de Servicios de TI, publicado en el Sistema
Integrado de Gestion de Capital.

2. OBJETIVO

Dar a conocer a los usuarios de Capital, los servicios de Tecnologias de la Informacién que
se encuentran desplegados en produccién bajo la administracion y responsabilidad del Area
de Sistemas, alineando los servicios basados en Tl (Tecnologias de la Informacién) y los
niveles de servicio con las necesidades y expectativas de las areas estratégicas,
misionales, apoyo y evaluacion.

3. DEFINICIONES

Activo: Se refiere a cualquier informacion o sistema relacionado con el tratamiento de la
misma que tenga valor para la entidad.

Confidencialidad: Garantizar que todos los recursos informaticos estén protegidos contra
uso no autorizado o revelaciones accidentales. Asegurar que la informacién sea accesible
s6lo a aquellas personas autorizadas a tener acceso a la misma.

Dato: Es una letra, nUmero o simbolo que tiende a convertirse en informacion.
Areas: Son los grupos que conforman la estructura organizacional de la Entidad.

Disponibilidad: Garantizar que la informacion se encuentre sélo a disposicion de las
personas, procesos o aplicaciones que deben tener acceso a ella y en el momento que asi
lo requieran.

Documento: Es el medio fisico que contiene la informacion que se quiere transmitir.

Informacion: Se refiere a toda comunicacion o representacién de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numéricas, graficas,
cartograficas, narrativas o audiovisuales, y que es guardada en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Informacion Digital: Cuando la informacion estd almacenada en un medio magnético
porgue cuando se imprime se convierte en documento fisico y en este ultimo caso existe
en Capital.

Integridad: Establecer mecanismos y métodos de procesamiento para garantizar que toda
la informacién que se maneje se encuentre libre de errores y/o corrupcién por personas o
procesos no autorizados. Salvaguardar que la informacién se mantenga con exactitud, tal
como fue generada, sin ser manipulada ni alterada.

Requerimiento: Necesidad de un servicio TIC que el usuario solicita a travées del
mecanismo definido por la organizacién en los procedimientos normalizados.

Servicio: Incluye los servicios profesionales para la instalacién, mantenimiento, desarrollo,
integracién de software y adquisiciones, enajenaciones, arrendamientos y contratacion de
Hardware y soporte tanto de software como de hardware; asi como de la plataforma
tecnolégica.

Servicios TIC: El concepto de Servicio TIC consiste en dar soporte, de forma integrada y
personalizada, a todas estas herramientas que necesita hoy en dia el profesional de
empresa para realizar su trabajo.

Sistema de informacién: Se refiere a un conjunto independiente de recursos de
informacién organizados para la recopilacién, procesamiento, mantenimiento, transmision
y difusién de informacién segin determinados procedimientos, tanto automatizados como
manuales.

TIC: Conjunto de recursos, procedimientos y técnicas usadas en el procesamiento,
almacenamiento y transmision de informacion, en la actualidad no solo una computadora
hace referencia al procesamiento de la informacion. Internet forma parte de ese
procesamiento que, quizas, se realice de manera distribuida y remota.

Usuario: Persona que utiliza los recursos TIC y que interactian de forma activa en un
proceso, secuencia, codigo etc.

4. CATALOGO DE SERVICIOS

El Area de Sistemas de Capital, en un esfuerzo por la mejora continua de los servicios
tecnolégicos al interior de la Entidad, ha definido el presente Catalogo de Servicios de
Tecnologias de la Informacion, este documento fue realizado acorde a las necesidades de
los usuarios internos y alineado a la Politica de Gobierno Digital: Catalogo de servicios de
TI- LILES.11y a las mejores practicas de la industria de Tecnologia de Informacion (ITIL®).

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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5. METODOLOGIA DE ELABORACION

A través de los siguientes pasos se identificaron los servicios de Tecnologias de la
Informacion, los cuales se encuentran implementados y operativos en Capital.

* Revisar manual de procesos y
procedimientos de la entidad.

e [dentificar el servicio que se
presta y compararlo con el

Elaboracion manual.

, * Documentar el servicio con base a
Cata Iogo los componentes identificados.

® Publicar el catalogo de servicios
de TII.

* Mantener constante actualizacion
de los servicios.

Categorizacion de los servicios

Antes de iniciar con el levantamiento de los servicios de tecnologias de la informacién que
tiene implementado y operativos el Area de Sistemas, es importante definir las categorias
en las que se pueden agrupar todos y cada uno de los servicios.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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Servicios que permiten que el Servicios de accesos y servicios a

usuario  tenga  acceso  a Servicios  que  gestionan la las herramientas colaborativas
L autenticidad, confidencialidad, dispuestas en la nube para los

comunicaciones de datos y voz ; idad di ibilidad P! P
integridad, Isponibilida Y funcionarios y contratistas de

fija, a través de distintas redes. privacidad de la informacién. Capital

DESARROLLO DE

MESA DE AYUDA SOFTWARE

INHOUSE

. \ -
Servicio para los usuarios como un Servicios de software
punto Unico de contacto mediante requeridos por la entidad,

el cual se resuelvan y/o canalicen

las solicitudes relacionadas al uso
de recursos v servicios de las
tecnologias de la informacion v las
comunicaciones.

con el fin de digitalizar los
procesos de usuarios,
optimizande  tiempos  de
respuesta.

Los servicios gue ofrece el Area de Sistemas de Capital son:

Servicio de comunicaciones

Brindar el servicio de

1. Salida a Internet.

Es la principal

Area: Proveedor

a través de diferentes conectividad a los 2. Comunicacioncon herramienta SISTEMAS servicios
medios de transporte de diferentes WebSites las diferentes para mejorar Rol:
datos, red de area local, que los usuarios de servicios cloud de la el acceso ala Profesional de
inalambrica, empleado para Canal Capital entidad. informacion Sistemas
la conexion con los enlaces  consultan durante sus suministrada Correo:

labores diarias. en la nube, mauris.avila@

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
intranet institucional. Verificar su vigencia en el listado maestro de documentos.
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CORREO

ELECTRONICO

INTRANET

MESA
AYUDA

GESTION
USUARIOS

RED
INALAMBRICA
WIFI

DE

DE

WAN. (Navegacion, Correo
Electrénico, Pagina WEB)

Servicio que permite a los
usuarios de Capital enviary
recibir mensajes por medio
de una cuenta de correo
electronico institucional.

Servicio web de repositorio
documental de la entidad,
gestién de documentacion.

Proveer a los usuarios un
punto Unico de contacto
mediante el cual se
resuelvan y/o canalicen las
solicitudes relacionadas al
uso de recursos y servicios
de las tecnologias de la
informacion y las
comunicaciones.

Gestionar  cuentas de
acceso de acuerdo al perfil
de usuarios, para las
diferentes aplicaciones
misionales de la entidad.

Servicio de conectividad
inalambrica para acceder a
los recursos compartidos
de la LAN y navegacion en
internet.

Permitir a los
funcionarios de Canal
Capital el intercambio
de mensajes a través
de una cuenta de
correo electrénico
institucional, por
medio de plataforma
Gsuite facilitando la
comunicacién  entre
usuarios.

Disponer de una red
informatica que utiliza
la tecnologia del
protocolo de Internet
para implementar
sistemas de gestion
gue organizan la
informacion critica y
proporcionan el
conocimiento puntual
sobre el estado de la
empresa y los
procesos basicos.

Centro de ayuda del
area de sistemas de
Canal Capital que
recibe y da
seguimiento a las
peticiones de los
usuarios a través de
tickets (Intranet) que

permiten  mantener
una buena
organizacion y
facilitan  establecer
prioridades.

Gestionar cuentas de
usuarios i
contrasefias a los
funcionarios y

contratistas en los
diferentes aplicativos
en operacion del
Capital.

Gestionar conexiones
a redes inalambricas

para equipos y
dispositivos de
usuarios finales,
garantizando la

1. Buzén de correo.
2. Almacenamiento
en la nube.

1. Acceso a
repositorio
documental privado
de la entidad Canal
Capital

2. Radicacién de
documentos

1. Analizar la

incidencia propuesta
en la pestafia de
soporte de la intranet
de Capital.

2. Solucionar de
manera atenta y con
la menor brevedad
posible la incidencia
del solicitante.

1. Administrar a
través del servidor
de directorio activo
(AD DS) los
accesos, las fechas
de contratacién de
los usuarios y
vigencias de los
mismos.

1. Acceso a internet.
2. Acceso a los
diferentes recursos
compartidos en la
Entidad.

web, Permite
compartir
recursos con
otras redes.
Brindar a cada
funcionaria (io)
y  contratista
una cuenta de
correo  para
facilitar la
comunicacion
de los
servidores
publicos tanto
internamente
como
externamente.
Soportar el
acceso a la
informacion
suministrada
en el sitio
dispuesto
como
repositorio
documental de
uso restrictivo
de la entidad.

Solucionar los
incidentes,
requerimiento
S, peticiones
registrados

por los
usuarios.
Mantener
actualizados
usuarios y

accesos de la
red a través de
la gestion del
directorio de
Capital.

Soportar
acceso a
internet a los
funcionarios,
contratistas e
invitados a

canalcapital.go
V.CO

Proveedor
servicios

Area:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@

canalcapital.go
V.CO

Dependencia: Sitio
SISTEMAS

Rol:

Profesional de
Sistemas

Correo:

mauris.avila@
canalcapital.go

V.Co

Dependencia: Sitio
SISTEMAS

Rol:

Profesional de
Sistemas

Correo:

mauris.avila@

canalcapital.go
V.CO

Dependencia: Sitio
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@
canalcapital.go
V.CO
Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas

Sitio
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conectividad a través de Correo:
recursos compartidos dispositivos mauris.avila@
en la entidad. moviles a la canalcapital.go

Servicio de red privada Gestionar conexiones
virtual (VPN) permite la de cifrado seguro a
conexién segura y confiable través de internet
a la red interna desde una hacia Canal Capital a
red externa a través de personal VIP de la
internet. entidad para la
ejecucion de sus
labores diarias.

Servicio que permite la Gestionar las
conexién segura y confiable  conexiones de
alared interna (LAN) desde escritorio remoto
una red externa a través de  requeridas de
internet. teletrabajo para
funcionarios y
contratistas de
Capital.
Servicios de Gestionar y
almacenamiento y respaldo  proporcionar el
de informacién de Capital. almacenamiento
adecuado y
recomendado  para
salvaguardar y
proteccion de la
informacion
gestionada por los
funcionarios y
contratistas de Canal
Capital.
Servicio de identificacion Gestionar de acuerdo
para funcionarios y a las solicitudes de
contratistas de Capital. servicios TIC, las
identificaciones de los
usuarios como
funcionarios y
contratistas de
Capital.

Gestionar los equipos de Administrar la planta
computo de Canal Capital de equipos de usuario
para cada uno de los final con el objetivo de
funcionarios y contratistas garantizar el acceso
de la entidad. de funcionarios vy

contratistas en las

Conexién VPN punto
a punto.

Usuario de Acceso a
la VPN.

Usuario de Acceso a
los recursos
permitidos.

Conexion de los
contratistas y
funcionarios de Ila
entidad a recursos
de computacion
asignados dentro de
Capital.

Aprovisionar el
espacio dentro de
los servidores del
datacenter de Canal
Capital y a través de
los servicios de
cloud el espacio
requerido para el
almacenamiento de
la informacion de la
entidad.

1. Imprimir  las
credenciales de
identificacion de los
funcionarios y
contratistas de
Capital.

2. Estas solicitudes
son documentadas a
través de la solicitud
de servicios TIC, por
cada uno de los
funcionarios de
planta de las area de
Capital.

1. Las asignaciones
de equipos de
cémputo deben ser
solicitadas por los
funcionarios de
planta directores de
area, a través del

red de Capital.
Suministrar
una
herramienta
para permitir
que
funcionarios y
contratistas,
trabajen desde
fuera de la
entidad.
Suministrar la
herramienta
Google
Remote
Desktop para
permitir  que
funcionarios y
contratistas,
trabajen desde
fuera de la
entidad.
Suministrar el
espacio y
salvaguardar
la informacion
requerida por
los usuarios

de Capital
para sus
labores

cotidianas, en
siio y en la
nube.
Suministrar la
identificacion
respectiva a
funcionarios y
contratistas de
Canal Capital,
para
garantizar el
acceso fisico a
las
instalaciones
de la entidad.

Suministrar los
equipos de
cémputo
requeridos
para el
desempefio de
las labores

V.Co
Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@

canalcapital.go
V.CO

Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@

canalcapital.qgo
V.CO

Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@

canalcapital.qo
V.CO

Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@

canalcapital.qgo
V.CO

Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:

mauris.avila@

Proveedor
Servicios
Internet

Proveedor
Servicios
Internet

Proveedor
Servicios
Internet / Sitio

Sitio

Sitio
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diferentes areas de
Capital.
ENTRADA Y Gestionar el préstamo de Dirigir
SALIDA DE los equipos de computo de adecuadamente los
EQUIPOS Capital para cada uno de permisos de salida y
los funcionarios y entrada de equipos
contratistas de la entidad. de acuerdo a las
solicitudes de
servicios TIC,
realizadas en cabeza
de cada uno de los
funcionarios de planta
de cada area de
Capital.
GSUITE Y Gestionar los accesos y Proveer y conceder
H.COLABORAT servicios a las herramientas de acuerdo a las
IVAS colaborativas dispuestas en  solicitudes de
la nube para los servicios TIC, Ilos
funcionarios y contratistas accesos a la
de Capital. plataforma
colaborativa de
Google Suite a
funcionarios y
contratistas de Canal
Capital.
DESARROLLO | Aprovisionar las  Proveer las
DE SOFTWARE | herramientas de software soluciones
INHOUSE requeridas por la entidad adecuadas de
con el fin de digitalizar las acuerdo a los

lineamientos de la
Gerencia en temas de
desarrollo de software
para la

tareas y procesos diarios
que los usuarios de la
entidad realizan

formulario de
Servicios TIC de la
entidad.

2. De acuerdo a la
disponibilidad de
equipos e
inventarios se

procede a entregar
el equipo solicitado
al contratista o
funcionario
designado en la
solicitud de servicios
TIC.

1. Los permisos de
salida de equipos de
computo deben ser
solicitadas por los
funcionarios de
planta directores de
area, a través del

formulario de
Servicios TIC de la
entidad.

2. Se evalda el
estado del equipo,
permisos y accesos
para luego  ser
entregado al usuario
designado por el
funcionario de planta
de acuerdo a los
consignado en la
solicitud de entrada y
salida de equipos.

1. El acceso a estas
herramientas deben
ser solicitados por
cada uno de los
funcionarios de
planta directores de

area, para
contratistas y
funcionarios de
Canal Capital.

2. De acuerdo a
disponibilidad se
asignaran los

respectivos accesos
al servicio.

1. Se recibe el
requerimiento desde
la Gerencia y
Secretaria General
de la entidad.

2. Se analizan los
requerimientos y se
procede a disefiar el

cotidianas a
los
funcionarios y
contratistas de
Capital.

Suministrar los

equipos de
cémputo
requeridos
para el

desempefio de
las labores de
funcionarios y
contratistas en
teletrabajo de
Canal Capital.

Gestionar las
credenciales
de acceso a
las
herramientas
colaborativas
de Gsuite para
funcionarios y

contratistas,
teniendo en
cuenta la
disponibilidad
y niveles de
acceso a los
datos.
Suministrar las
herramientas
a nivel de
software que
permita
optimizar
tiempos de
respuesta

canalcapital.go
V.CO

Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@

canalcapital.qgo
V.CO

Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:
mauris.avila@

canalcapital.qo
V.CO

Dependencia:
SISTEMAS
Rol:
Profesional de
Sistemas
Correo:

Sitio

Proveedor
Servicios
Internet / Sitio

Sitio
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N INFORMACION RESPONSABLE: SISTEMAS peBosoTADS.
optimizando tiempos de sistematizacion de proceso para sistematizand  canalcapital.go
respuesta. procesos y gestion después ser o0 las tareas v.co
de datos de Canal implementado en el diarias
Capital. entorno de realizada por
produccion. los
funcionarios y
contratistas de
la entidad.
SISTEMA DE Es el conjunto de practicas Es un enfoque El SGSI debe El alcance del Dependencia: Sitio
GESTION DE orientadas al sistemético para implementarse de SGSI incluye, SISTEMAS
SEGURIDAD aseguramiento de la establecer, manera estratégica identificacion Rol:
DE LA confidencialidad, la implementar, operar, para que los de los activos Profesional de
INFORMACION- integridad y la monitorear, revisar, resultados sean de informacion  Sistemas
SGSI confidencialidad de la mantenery mejorarla acordes con los esenciales e Correo:
informacion. seguridad de la objetivos propuestos implementaci6 mauris.avila@
informacion de la de la entidad. n de técnicas canalcapital.go
entidad y lograr sus de V.Cco
objetivos aseguramient
institucionales y/o de o] de los
servicio. componentes
de la
seguridad de
la informacion,
con el fin de
mitigar riesgos
en los activos
de
informacion.
CONTROL DE Aprovisionar los accesos y Laseguridady control 1. Analizar los sitios Suministrar el Dependencia: Sitio
ACCESO permisos desde y hacia perimetral para la navegaciony acceso a SISTEMAS
PERIMETRAL internet de los servidoresy corresponde a la servicios que se van internet Rol:
servicios de la entidad. integracion de a publicar. asegurando la  Profesional de
elementos de la 2. Se procede a navegacion Sistemas
infraestructura Tl, disefiar la regla y por medio de Correo:
gestionar las reglas puerto para dar la mauris.avila@
de filtrado y acceso desde y implementaci6 canalcapital.go
enrutamiento, para la hacia internet del n de reglas v.co
proteccion de los servidor o servicio dispuestas a
datos, deteccion de requerido. través del
tentativas de intrusién Firewall de la
y/lo disuasién de entidad.
intrusos en
instalaciones
especialmente
sensibles a través de
internet
SOPORTE Gestionar la infraestructura ~ Administrar los 1. Gestionar la Gestionar las Dependencia:
INFRAESTRUC Tl de Canal Capital equipos activos de infraestructura Tl de actualizacione  SISTEMAS
TURA alineadas a las mejores red, servidores, Canal Capital. S y Rol:
practicas de ITIL , equiposfinales conel 2. Efectuar las modificacione Profesional de
garantizando la fin de garantizar la actualizaciones S requeridas Sistemas
disponibilidad, integridad y disponibilidad, pertinentes que con el objetivo  Correo:
confidencialidad de la confidencialidad e garanticen la  demantenerla mauris.avila@
informacion. integridad de la seguridad en la disponibilidad, canalcapital.go
informacion y operacion misional integridad y v.co
servicios Tl de de los diferentes confidencialid
Capital. servicios TI. ad de la

informacion y
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“ RESPONSABLE: SISTEMAS PEEOCOTADE.
3. Realizar los la informacion
soportes de tercer de la entidad.
nivel en caso de ser
requeridos.

SERVICIO DE Gestionar el servicio de El objetivo es 1. Gestionar  Suministrar el Dependencia: Sitio

IMPRESION, impresion, copiado y  aprovisionar, requerimientos de acceso al SISTEMAS

ESCANEO, escaneo de mantener la Canal Capital. servicio sobre Rol:

COPIADO documentos con disponibilidad del 2. Efectuar los la Profesional de
impresoras 'y  equipos servicio de impresién, mantenimientos infraestructura  Sistemas
multifuncionales, los cuales resolver los pertinentes que de red LAN y Correo:
se requerimientos e garanticen la  WLAN, mauris.avila@
encuentran distribuidos en incidentes correcta operacion garantizando canalcapital.go
las oficinas de Capital. relacionados con el del servicio. sus V.Cco

servicio. 3.  Realizar los consumibles
soportes de tercer cuando
nivel en caso de ser requiera la
requeridos. operacion.

5.1 Niveles de Soporte

ler. Nivel de soporte

Solicitado al Punto Unico de Contacto, a través del modulo de soporte en la INTRANET, el
cual le brinda al usuario el primer nivel de soporte, entrega informacion sobre el servicio,
gestiona, diagnostica y resuelve las solicitudes de soporte. Si es necesario un escalamiento
a otros niveles, este nivel sera el responsable de realizar el seguimiento del escalamiento,
y comunicard al usuario de cualquier actividad realizada por los niveles de soporte.

2°. Nivel de soporte

Ofrece un nivel de soporte y solucién especializado en el servicio, es brindado por el
responsable de la funcionalidad y entrega del servicio.

3er. Nivel de soporte

Este nivel esta representado por el grupo de

proveedores externos.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la
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